WAYWEB SPA Cédigo: POL-S1-001

Version: 1.0

RUT 77.972.452-2 - San Joaquin - Santiago, R.M. - Chile Fecha: Mayo 2026
+56 9 6153 0165 +56 9 6198 2297 Clasificacién: Confidencial
Pdginas: 3

ANEXO A - LICITACION VENTISQUEROS — PLATAFORMA TTX

Politica de Seguridad de la Informacion
WAYWEB SPA — Versién 1.0 - Mayo 2026

CAMPO DETALLE

Documento Politica de Seguridad de la Informacién
Cédigo POL-SI-001

Versiéon 1.0
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Propietario Representante Legal — WAYWEB SPA
Estandar de

o ISO/IEC 27001:2022

Estado Vigente

1. DECLARACION DE COMPROMISO DE LA DIRECCION

WAYWEB SPA, en adelante "la Empresa", reconoce que la seguridad de la informacién es un activo estratégico
fundamental para la prestacion de sus servicios y para el cumplimiento de sus obligaciones contractuales con sus

clientes.
La direccién de WAYWEB SPA se compromete a:

e Establecer, implementar, mantener y mejorar continuamente el Sistema de Gestién de Seguridad de la

Informacién (SGSI) alineado a los principios del estdndar ISO/IEC 27001:2022.

e Asignar los recursos humanos, tecnolégicos y financieros necesarios para garantizar la operaciéon segura de la

plataforma SPC I.A. TTX.



e Definir y comunicar responsabilidades claras en materia de seguridad de la informacién a todos los

colaboradores.

e Tratar la confidencialidad, integridad y disponibilidad de la informacion de los clientes como una obligacion no

negociable.

2. ALCANCE

La presente politica aplica a:

¢ Sistemasy plataformas: SPC |.A. TTX y toda su infraestructura de soporte (Amazon Web Services, Google
Vertex Al).

e Personas: Todos los colaboradores, contratistas y subcontratistas de WAYWEB SPA con acceso a sistemas o

datos de clientes.

e Datos: Toda informacion de clientes, participantes de ejercicios, decisiones registradas, reportes AAR y

configuraciones de la plataforma.

¢ Instalaciones: Oficinas de WAYWEB SPA y entornos de trabajo remoto utilizados para acceder a los sistemas.

3. PRINCIPIOS RECTORES

e Confidencialidad: La informacién de los clientes es accesible Unicamente para personas autorizadas, con el nivel

de acceso minimo necesario para desempefiar sus funciones (principio de minimo privilegio).

¢ Integridad: La informacién se protege contra modificaciones no autorizadas. Los registros de decisiones en la

plataforma son inmutables por diseiio (SHA-256 + ConditionExpression DynamoDB).

e Disponibilidad: Los servicios se mantienen disponibles segin los SLA comprometidos contractualmente (99,7%

anual para Plan Professional).

¢ No repudio: Cada accién relevante en la plataforma queda registrada con marca de tiempo, identidad del

usuario y checksum criptografico verificable.

e Cumplimiento: La operacién se ajusta a la legislacién chilena vigente, incluyendo la Ley 21.719 de Protecciéon de

Datos Personales.

4. CONTROL DE ACCESO

4.1 Autenticacion

El acceso a la plataforma SPC I.A. TTX requiere autenticacion mediante Amazon Cognito con tokens JWT firmados
con algoritmo RS256. Se exige autenticacion multifactor (MFA) para todos los roles administrativos.

4.2 Autorizacion Basada en Roles (RBAC)

El sistema implementa cinco roles con permisos granulares: Administrador, Facilitador, Participante, Observador y
Evaluador. NingUn usuario puede asumir permisos superiores a los asignados a su rol. Los cambios de rol requieren

autorizacion del Administrador de la organizacion.



4.3 Gestion de Credenciales

Las contrasenas deben cumplir como minimo: 12 caracteres, mayusculas, minUsculas, nimeros y simbolos.

Las credenciales de administraciéon de infraestructura AWS se gestionan exclusivamente mediante AWS IAM con
roles asumibles, sin acceso con credenciales de larga duracién.
Las claves de API no se almacenan en repositorios de codigo. Se utilizan AWS Secrets Manager y Variables de

Entorno cifradas.

5. CIFRADO DE DATOS

Dato en transito: TLS 1.3 forzado en todas las comunicaciones (APl Gateway, CloudFront). HSTS habilitado.

No se permite TLS 1.0 ni 1.1.

Dato en reposo: Cifrado AES-256 mediante AWS Key Management Service (KMS) con Customer Managed
Keys (CMK) en DynamoDB, S3 y variables de entorno de Lambda.

Checksum de integridad: Cada decision registrada recibe un hash SHA-256 almacenado junto al registro

para verificacién posterior.

6. CLASIFICACION DE LA INFORMACION

Piblica: Documentacién general de la plataforma, materiales de capacitacién no sensibles.
Interna: Configuraciones técnicas, credenciales de entornos de desarrollo.

Confidencial: Datos de clientes, registros de decisiones, escenarios de ejercicios, reportes AAR, informacién

personal de participantes.

Restringida: Claves KMS, certificados SSL/TLS, credenciales de administracion de AWS.

Los datos clasificados como Confidenciales y Restringidos se almacenan cifrados, se transmiten solo bajo TLS 1.3 y

se accede a ellos Unicamente mediante roles autorizados con registro de auditoria.

7. GESTION DE INCIDENTES DE SEGURIDAD

WAYWEB SPA mantiene un procedimiento de gestién de incidentes que contempla:

1.

Deteccion y notificacion interna: Todo colaborador que detecte o sospeche un incidente de seguridad debe

notificarlo de inmediato al Responsable de Seguridad.

. Clasificacion: Los incidentes se clasifican por severidad (P1 Critico, P2 Alto, P3 Moderado) y se activa el equipo

de respuesta correspondiente.

. Contencion: Se toman medidas inmediatas para limitar el impacto y preservar evidencia forense.

. Notificacion al cliente: En caso de incidente que afecte datos de clientes, WAYWEB SPA notifica al cliente

afectado dentro de las 72 horas de confirmado el incidente, conforme a la Ley 21.719.



5. Anadlisis post-incidente: Dentro de los 15 dias hdbiles se elabora un informe de causa raiz y se implementan

medidas correctivas.

8. PROVEEDORES Y SUBCONTRATISTAS

WAYWEB SPA exige a sus proveedores con acceso a datos de clientes que cumplan con estdndares equivalentes de

seguridad de la informacién. Los principales subprocesadores son:

e Amazon Web Services Inc.: Infraestructura cloud. Certificado ISO/IEC 27001:2022 y SOC 2 Tipo Il. Contratos de

procesamiento de datos (DPA) firmados.

e Google LLC (Vertex Al): Procesamiento de lenguaje natural para generacién de escenarios y AAR. Uso bajo

Términos de Servicio Cloud con DPA.

9. RESPALDO Y CONTINUIDAD

Los datos de clientes son respaldados de forma continua mediante DynamoDB Point-in-Time Recovery (PITR), con
una ventana de recuperacion de 35 dias y un RPO (Recovery Point Objective) de 35 segundos. El plan de continuidad

completo se detalla en el Anexo C de esta propuesta.

10. REVISION, AUDITORIA Y MEJORA CONTINUA

La presente politica serd revisada anualmente por la direccién de WAYWEB SPA, o cuando se produzcan cambios

significativos en el entorno tecnolégico, legal o contractual. Adicionalmente, WAYWEB SPA se compromete a:

e Redlizar una evaluacion de vulnerabilidades (VA/PT) anual sobre la plataforma SPC I.A. TTX.
e Entregar alos clientes que lo requieran un resumen ejecutivo de los resultados de la evaluacién de seguridad.

¢ Incorporar los hallazgos de auditorias y evaluaciones en el plan de mejora continua del SGSI.

11. VIGENCIA Y APROBACION
La presente politica entra en vigencia a partir de la fecha de firma del Representante Legal y tiene una duracién de

un ano, renovdndose automaticamente salvo revisién expresa. Cualquier excepcién a esta politica requiere

aprobacién escrita de la direccién.
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